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Analyse de risque en sécurité

Présentation
L'analyse de risque en cybersécurité est aujourd'hui incontournable pour réaliser un système de 
gestion pour la sécurité de l'information.
Elle permet d'identifier les risques de sécurité qu'encourt un système et les contremesures 
nécessaires pour atteindre un niveau de risque acceptable.
Ce module aborde de manière concrète les standards ISO 27000, ISO 27001 et ISO 27005.

Objectifs
Ce module permet de présenter les concepts clefs pour réaliser une analyse de risque en 
cybersécurité sur une architecture hétérogène et complexe.

5 crédits ECTS

Volume horaire

Cours Magistral : 16h
Travaux Dirigés : 14h
Travaux Pratiques : 16h

Pré-requis nécessaires
Module Cyber-protection d'un système d'information au M1 TRC : Connaissance des mesures de sécurité énoncées dans l'ISO 27002

Compétences visées
Les compétences visées sont les suivantes :

> Pouvoir respecter les exigences nécessaires à la conception d'un système de gestion pour la sécurité de l'information
> Pouvoir évaluer les risques en cybersécurité sur un système
> Etre capable de choisir les contremesures adaptées pour atteindre un niveau de risque acceptable

Descriptif
Le module est composé pour moitié d'enseignements théoriques :

> Identification des biens principaux et de support d'un système
> Etablir les critères d'évaluation des risques et des impacts
> Identification des menaces sur le système
> Identification des vulnérabilités d'un système
> Identification de l'impact sur un système d'un incident de cybersécurité
> Evaluation et acceptation du risque

et pour moitié d'enseignements pratiques :

> Application de l'ISO 27005 sur un système complexe
> Audit d'un système

Modalités de contrôle des connaissances

Session 1 ou session unique - Contrôle de connaissances
Nature de l'enseignement Modalité Nature Durée (min.) Coefficient Remarques
UE CT Ecrit - devoir surveillé 120 100%

Session 2 : Contrôle de connaissances
Nature de l'enseignement Modalité Nature Durée (min.) Coefficient Remarques
UE CT Ecrit - devoir surveillé 120 100%

Pour plus d'informations : http://formations.univ-brest.fr


