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2 crédits ECTS
L'objectif est de former aux bases de la sécurité des systémes informatiques et des systemes dont

le fonctionnement repose sur l'utilisation des technologies de I'information. Volume horaire
Cours Magistral : 8h

> Notions de base de la sécurité informatique, menaces, techniques d'attaques, mécanismes ~ ravaux Dirigés :6h
de protection Travaux Pratiques : 8h

> Simulation d'attaques
> Outils de détection d'attaques
> Mise en ceuvre pratique de mécanismes de sécurité.

Compétences visées

> Connaitre les concepts de base de la sécurité informatique

> Connaitre les menaces auxquelles sont exposés les systémes informatiques et les systémes dont le fonctionnement repose sur l'utilisation
des technologies de l'information

> Connaitre les principales approches permettant de prévenir et de détecter les attaques contre les systémes

> Savoir mettre en ceuvre des solutions de sécurité de systémes informatiques

Bibliographie

> ACISSI. Sécurité informatique - Ethical Hacking : apprendre I'attaque pour mieux se défendre, 5eme édition. Editions ENI, 2017
> Stallings W. Network security essentials, applications and standards, Third Edition. Pearson Prentice Hall, 2007

Modalités de controle des connaissances

Session 1 ou session unique - ContrOle de connaissances

Nature de I'enseignement Modalité Nature Durée (min.) Coefficient Remarques
UE cc Travaux Pratiques 1

Session 2 : Contréle de connaissances

Nature de I'enseignement Modalité Nature Durée (min.) Coefficient Remarques
UE cT Oral 15 1

Pour plus d'informations : http://formations.univ-brest.fr



